Zatacznik nr 6 - SZCZEGOLOWY OPIS
PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest dostawa, instalacja oraz wdrozenie sprzetu sieciowego:

Specyfikacja 1.1 Centralny system zarzadzania
Specyfikacja 1.2 Urzgdzenie zabezpieczajgce? 6

1Zamawiajacy posiada urzadzenia producenta Palo Alto 500 oraz Palo Alto 3020
2Zamawiane urzadzenia maja w petni wspétpracowacé z Centralnym Systemem Zarzadzania
dostarczanym w niniejszym postepowaniu

Specyfikacja 1.1 Centralny system zarzgdzania

L.p. Nazwa komponentu Wymagania minimalne

1. Miejsce dostawy Sad Apelacyjny w Biatymstoku

2. Wymagania

3. 1. System powinien by¢ dostarczony w postali licencji na virtual appliance.

2. System powinien by¢ mozliwy do uruchomienia w Srodowisku VMware ESX 4.0, 4.1,
5.0,6.0

3. System powinien mie¢ mozliwo$é zarzadzania urzadzeniami dostarczanymi w
niniejszym postepowaniu jak i posiadanymi przez Zamawiajgcego urzgdzeniami Palo
Alto 3020 oraz Palo Alto 500.

4. Konsola zarzadzajaca, logujgca i raportujgca musi mie¢ mozliwo$¢ korelowania
zbieranych zdarzern i informacji oraz budowania na ich podstawie wiely,
dostosowanych do potrzeb Zamawiajgcego raportéw. Zbierane dane powinny
zawierac informacje co najmniej o: ruchu sieciowym, uzytkownikach, aplikacjach,
zagrozeniach i filtrowaniu stron WWW. Musi istnie¢ mozliwos¢ zapisania
stworzonych raportéw i uruchamianie ich w sposéb reczny lub automatyczny w
okreslonych przedziatach czasu oraz wysytania ich w postaci wiadomosci e-mail do
wybranych oséb.

5. Konsola zarzadzajgca, logujaca i raportujgca musi umozliwia¢ centraine budowanie i
dystrybucje polityk bezpieczenstwa, aktualizacje oprogramowania i sygnatur oraz
funkcje audytu i backupu konfiguracji dla nie mniej niz 100 systemdéw zabezpieczen
firewall (z mozliwoscig ich pdZniejszego zwiekszenia do 1000 instancji).

6. W ramach postepowania musi zosta¢ dostarczone jedna licencja na 25 zarzagdzanych
urzadzen. Wraz z produktem wymagane jest dostarczenie opieki technicznej waznej
przez okres 3 lat. Opieka powinna zawiera¢ wsparcie techniczne Swiadczone
telefonicznie oraz poczta elektroniczng przez producenta oraz jego autoryzowanego
polskiego przedstawiciela, wymiane uszkodzonego sprzetu, dostep do nowych wersji
oprogramowania, a takze dostep do baz wiedzy, przewodnikéw konfiguracyjnych i
narzedzi diagnostycznych.
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Specyfikacja 1.2 Urzadzenie zabezpieczajace

Nazwa komponentu Wymagania minimalne

llosci i miejsca dostawy Miejsce dostawy llo$¢ urzadzen

Sad Apelacyjny w Biatymstoku, Sekcja 1
Oddziatu Informatycznego w tomzy

Sad Okregowy w tomzy

Sad Okregowy w Ostrofece

Sad Rejonowy w Ostrowi Mazowieckiej

Sad Rejonowy w Puttusku

Sad Rejonowy w Suwatkach
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SUMA URZADZEN

Wymagania na pojedyncze urzadzenie

1. System zabezpieczen musi by¢ dostarczony jako dedykowane urzadzenie
zabezpieczen sieciowych (appliance). W architekturze systemu musi wystepowac
sprzetowa separacja modutu zarzadzania i modutu przetwarzania danych. Catos¢
sprzetu i oprogramowania musi by¢ dostarczana i wspierana przez jednego
producenta.

2. System zabezpieczen firewall nie moze posiada¢ ograniczet licencyjnych
dotyczacych liczby chronionych komputeréw w sieci wewnetrzne;j.

3. System zabezpieczen firewall musi posiadaé przeptywnos¢ w ruchu full-duplex nie
mniej niz 250 Mbit/s dla kontroli firewall z wigczong funkcjg kontroli aplikacji, nie
mniej niz 100 Mbit/s dla kontroli zawartosci (w tym kontrola anty-wirus, anty-
spyware, IPS i web filtering} i obstugiwaé¢ nie mniej niz 64 000 jednoczesnych
potaczen.

4. System zabezpieczen firewall musi byé wyposazone w co najmniej 8 portéw
Ethernet 10/100/1000.

5. System zabezpieczen firewall musi dziata¢ w trybie rutera (tzn. w warstwie 3 modelu
0Si), w trybie przetacznika (tzn. w warstwie 2 modelu OSl), w trybie transparentnym
oraz w trybie pasywnego nastuchu (sniffer). Funkcjonujgc w trybie transparentnym
urzadzenie nie moze posiada¢ skonfigurowanych adreséw IP na interfejsach
sieciowych jak réwniez nie moze wprowadza¢ segmentacji sieci na odrebne domeny
kolizyjne w sensie Ethernet/CSMA. Tryb pracy zabezpieczet musi by¢ ustalany w
konfiguracji interfejséw inspekcyjnych.

6. Tryb pracy urzadzenia musi by¢ ustalany w konfiguracji interfejsu sieciowego a
system musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach
jednoczesnie na rdinych interfejsach inspekcyjnych w pojedynczej logicznej
instancji systemu (np. wirtualny system, wirtualna domena, itp.).

7. System zabezpieczen firewall musi obstugiwac protokét Ethernet z obstugg sieci
VLAN poprzez znakowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN moga by¢
tworzone na interfejsach sieciowych pracujacych w trybie L2i L3. Urzadzenie musi
obstugiwac 4094 znacznikdéw VLAN.

8. System zabezpieczeri firewall musi obstugiwaé nie mniej niz 3 wirtualne
routery posiadajgcych odrebne tabele routingu i umozliwiaé uruchomienie wiecej
niz jednej tablicy routingu w pojedynczej instancji systemu zabezpieczen.
Urzadzenie musi obstugiwac protokoty routingu dynamicznego, nie mniej niz BGP,
RIP i OSPF.

9. System zabezpieczen firewall zgodnie z ustalong polityka musi prowadzi¢ kontrole
ruchu sieciowego pomiedzy obszarami sieci (strefami bezpieczenistwa) na poziomie
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warstwy sieciowej, transportowej oraz aplikacji.

Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczeristwa, adresy
IP klientdw i serwerow, protokoly i ustugi sieciowe, aplikacje, uzytkownikow
aplikacji, 3reakcje zabezpieczen, rejestrowanie zdarzerh i alarmowanie oraz
zarzgdzanie pasma sieci (minimum priorytet, pasmo gwarantowane, pasmo
maksymalne, oznaczenia DiffServ).

System zabezpieczen firewall musi dziata¢ zgodnie z zasada bezpieczenstwa
»The Principle of Least Privilege”, tzn. system zabezpieczeri blokuje wszystkie
aplikacje, poza tymi ktdre w regutach polityki bezpieczenstwa firewall s3 wskazane
jako dozwolone.

System zabezpieczenn firewall musi automatycznie identyfikowaé aplikacje bez
wzgledu na numery portédw, protokoly tunelowania i szyfrowania (wigcznie z
P2P i IM). Identyfikacja aplikacji musi odbywaé sie co najmniej poprzez
sygnatury i analize heurystyczna.

Identyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji urzadzenia numeru
lub zakresu portéw na ktorych dokonywana jest identyfikacja aplikacji. Nalezy
zafozy¢, ze wszystkie aplikacje mogg wystepowaé na wszystkich 65 535 dostepnych
portach. Wydajnos¢ kontroli firewall i kontroli aplikacji musi by¢ taka sama i wynosié¢
w ruchu full-duplex nie mniej niz 250 Mbit/s.

Zezwolenie dostepu do aplikacji musi odbywacé sie w regutach polityki firewall (tzn.
reguta firewall musi posiada¢ oddzielne pole gdzie definiowane sg aplikacje i
oddzielne pole gdzie definiowane sg protokoty sieciowe, nie jest dopuszczalne
definiowane aplikacji przez dodatkowe profile). Nie jest dopuszczalna kontrola
aplikacji w modutach innych jak firewall (np. w IPS lub innym module UTM).

Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato sie poprzez
inne mechanizmy ochrony niz firewall.

Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS,
sygnatury IPS ani dekodery protokotu IPS.

System zabezpieczen firewall musi wykrywa¢ co najmniej 1700 réznych aplikacji
(takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujgcymi
sie w HTTP lub HTTPS.

System zabezpieczen firewall musi posiada¢ mozliwos$¢ recznego tworzenia sygnatur
dla nowych aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych
narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ mozliwos¢ definiowania i przydzielania
réznych profili ochrony (AV, IPS, AS, URL, blokowanie plikéw) per aplikacja. Musi
istnie¢ mozliwos¢ przydzielania innych profili ochrony (AV, IPS, AS, URL, blokowanie
plikédw) dla dwdch réznych aplikacji pracujagcych na tym samym porcie.

System zabezpieczen firewall musi umozliwiaé blokowanie transmisji plikdw, nie
mniej niz: bat, cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls,
szyfrowany xIs, xIsx, rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb,
mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif. Rozpoznawanie pliku musi
odbywac sie na podstawie nagtdwka i typu MIME, a nie na podstawie rozszerzenia.
System zabezpieczenn firewall musi umozliwia¢ analize i blokowanie plikéw
przesytanych w zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji
pracuje na tym samym porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwoéé
przydzielania innych, osobnych profili analizujacych i blokujgcych dla kazdej aplikacji.
System zabezpieczen firewall musi umozliwia¢ ochrone przed atakami typu ,Drive-
by-download” poprzez mozliwos¢ konfiguracji strony blokowania z dostepng
akcjg ,kontynuuj” dla funkcji blokowania transmisji plikow.

System zabezpieczen firewall musi umozliwia¢ inspekcje szyfrowanej komunikacji
SSH (Secure Shell) dla ruchu wychodzgcego w celu wykrywania tunelowania
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innych protokotdéw w ramach ustugi SSH.

Wymagania podstawowe identyfikacja uzytkownikéw

1.

System zabezpieczen firewall musi mie¢ mozliwos$¢ transparentnego ustalenia
tozsamosci uzytkownikéw sieci {integracja z Active Directory, Ms Exchange, Citrix,
LDAP i serwerami Terminal Services). Polityka kontroli dostepu (firewall) powinna
precyzyjnie definiowa¢ prawa dostepu uzytkownikéw do okreslonych ustug sieci i
musi byé utrzymywana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W
przypadku uzytkownikéw pracujacych w $rodowisku terminalowym, tym samym
majacych wspdlny adres IP, ustalanie tozsamosci musi odbywaé sie réwniez
transparentnie. Ponadto system musi mie¢ mozliwo$¢ ksztattowania ruchu
sieciowego (QoS) dla poszczegdlnych uzytkownikow.

System zabezpieczen firewall musi mie¢ mozliwos¢é zbierania i analizowania
informacji Syslog z urzadzen sieciowych i systeméw innych niz MS Windows (np.
Linux lub Unix) w celu taczenia nazw uzytkownikdw z adresami IP hostow z ktérych ci
uzytkownicy nawigzujg potgczenia.

System zabezpieczen firewall musi odczytywaé oryginalne adresy IP stacji
koncowych z nagtéwka X-Forwarded-For i wykrywa¢ na tej podstawie uzytkownikéw
z domeny Windows Active Directory generujgcych dang sesje w przypadku gdy
analizowany ruch przechodzi wczesniej przez serwer Proxy ukrywajgcy oryginalne
adresy IP zanim dojdzie on do urzadzenia.

Wymagania ochrony IPS, AV, anty-spyware, URL, zero-day

1.

System zabezpieczern firewall musi posiada¢ mozliwo$¢ uruchomienia modutu
filtrowania stron WWW per reguta polityki bezpieczenstwa firewall. Nie jest
dopuszczalne, aby funkcjonalnos¢ filtrowania stron WWW uruchamiana byla
per urzadzenie lub jego cze$¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zahezpieczen firewall musi posiada¢ mozliwos¢ recznego tworzenia wtasnych
kategorii filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez
uzycia zewnetrznych narzedzi i wsparcia producenta.

Wymagania dodatkowe NAT, DoS, IPSEC VPN, SSL VPN, QoS

1.

System zabezpieczern firewall musi wykonywaé statyczng i dynamiczng
translacje adreséw NAT. Mechanizmy NAT muszg umozliwia¢ co najmniej
dostep wielu komputeréw posiadajacych adresy prywatne do Internetu z
wykorzystaniem jednego publicznego adresu [P oraz udostepnianie ustug serwerdéw
o adresacji prywatnej w sieci Internet.

System zabezpieczen firewall musi posiadac¢ funkcje ochrony przed atakami typu DoS
wraz z mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do
Zrédiowego lub docelowego adresu IP.

System zabezpieczen firewall musi umozliwia¢ zestawianie zabezpieczonych
kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-
site. Konfiguracja VPN musi odbywaé sie w oparciu o ustawienia rutingu (tzw.
routing-based VPN). Dostep VPN dla uzytkownikéw mobilnych musi odbywa¢ sie na
bazie technologii SSL VPN. Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga
zakupu dodatkowych licencji.

System zabezpieczen firewall musi wykonywac zarzgdzanie pasmem sieci (QoS)
w zakresie oznaczania pakietdow znacznikami DiffServ, a takze ustawiania dla
dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego. System
musi umozliwia¢ stworzenie co najmniej 8 klas dla réznego rodzaju ruchu
sieciowego.

System musi mie¢ mozliwo$¢ ksztattowania ruchu sieciowego (QoS) dla
poszczegdlnych uzytkownikéw.

System musi mie¢ mozliwo$¢ ksztattowania ruchu sieciowego (QoS) per sesja
na podstawie znacznikbw DSCP. Musi istnie¢ mozliwos¢ przydzielania takiej samej




klasy QoS dla ruchu wychodzgcego i przychodzgcego.

Wymagania dodatkowe $rodowisko wirtualne vmware

1.

System zabezpieczen firewall musi umozliwiaé integracje w srodowisku wirtualnym
VMware w taki sposéb, aby firewall mégt automatycznie pobiera¢ informacje o
uruchomionych maszynach wirtualnych (np. ich nazwy) i korzystat z tych informacji
do budowy polityk bezpieczenstwa. Tak zbudowane polityki powinny skutecznie
klasyfikowa¢ i kontrolowaé ruch bez wzgledu na rzeczywiste adresy IP maszyn
wirtualnych i jakakolwiek zmiana tych adreséw nie powinna pocigga¢ za sobg
koniecznosci zmiany konfiguracji polityk bezpieczeristwa firewalla.

Wymagania zarzadzanie i raportowanie

1.

10.

11.

12.

13.

Zarzadzanie systemu zabezpieczenn musi odbywac sie z linii polecert (CLI) oraz
graficznej konsoli Web GUI dostepnej przez przegladarke WWW. Nie jest
dopuszczalne, aby istniata koniecznos$¢ instalacji dodatkowego oprogramowania
na stacji administratora w celu zarzgdzania systemem.

System zabezpieczeri firewall musi posiada¢ koncept konfiguracji kandydackiej ktérag
mozna dowolnie edytowa¢ na urzadzeniu bez automatycznego zatwierdzania
wprowadzonych zmian w konfiguracji urzadzenia do momentu gdy zmiany zostang
zaakceptowane i sprawdzone przez administratora systemu.

System zabezpieczen firewall musi pozwala¢ na blokowanie wprowadzania i
zatwierdzania zmian w konfiguracji systemu przez innych administratorow w
momencie edycji konfiguracji.

System zabezpieczenn firewall musi by¢ wyposazony w interfejs XML APl bedacy
integralng czedcig systemu zabezpieczen za pomocg ktdrego mozliwa jest
konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub
linii polecen (CLI).

Dostep do urzadzenia i zarzadzanie z sieci muszag by¢ zabezpieczone kryptograficznie
(poprzez  szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na
zdefiniowanie wielu administratoréw o réznych uprawnieniach.

System zabezpieczen firewall musi umozliwia¢ uwierzytelnianie administratorow za
pomocg bazy lokalnej, serwera LDAP, RADIUS i Kerberos.

System  zabezpieczen firewall musi umoiliwia¢ stworzenie sekwencji
uwierzytelniajacej posiadajgcej co najmniej trzy metody uwierzytelniania (np.
baza lokalna, LDAP i RADIUS).

System zabezpieczert firewall musi posiada¢ wbudowany twardy dysk do
przechowywania logéw i raportéw o pojemnosci nie mniejszej niz 160 GB. Wszystkie
narzedzia monitorowania, analizy logéw i raportowania muszg by¢ dostepne lokalnie
na urzadzeniu zabezpieczei. Nie jest wymagany do tego celu zakup
zewnetrznych urzadzen, oprogramowania ani licencji.

Nie jest dopuszczalne rozwigzanie, gdzie witgczenie logowania na dysk moze obnizy¢
wydajnos¢ urzadzenia.

System zabezpieczeri firewall musi umozliwia¢ usuwanie logéw i raportéw
przetrzymywanych na urzadzeniu po uptywie okreslonego czasu.

System zabezpieczenn firewall musi umozliwia¢ sprawdzenie wptywu nowo
pobranych aktualizacji sygnatur (przed ich zatwierdzeniem na urzadzeniu) na
istniejgce polityki bezpieczeristwa.

System zabezpieczen firewall musi posiada¢ mozliwo$¢ konfigurowania réznych
serwerdw Syslog per polityka bezpieczernstwa.

System zabezpieczenn firewall musi mie¢ mozliwo$¢ korelowania zbieranych
informacji oraz budowania raportéw na ich podstawie. Zbierane dane powinny
zawiera¢ informacje co najmniej o ruchu sieciowym, aplikacjach, zagrozeniach i
filtrowaniu stron www.
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System zabezpieczert firewall musi mieé¢ mozliwo$é tworzenia wielu raportow
dostosowanych do wymagan Zamawiajgcego, zapisania ich w systemie i
uruchamiania w sposoéb reczny lub automatyczny w okreslonych przedziatach czasu.
Wynik dziatania raportéw musi by¢ dostepny w formatach co najmniej PDF, CSV i
XML.

System zabezpieczen firewall musi mie¢ mozliwo$¢ stworzenia raportu o aktywnosci
wybranego uzytkownika lub grupy uzytkownikéw na przestrzeni kilku ostatnich dni.
System zabezpieczerr firewall musi posiadaé mozliwos¢ pracy w konfiguracji
odpornej na awarie w trybie Active-Passive lub Active-Active. Modut ochrony
przed awariami musi monitorowa¢ i wykrywa¢ uszkodzenia elementéw sprzetowych
i programowych systemu zabezpieczen oraz taczy sieciowych.

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te
muszg by¢ $wiadczone w jezyku polskim w autoryzowanym osrodku edukacyjnym.
W ramach postepowania muszg zostaC dostarczone kompletne, gotowe do
pracy urzadzenia. Wraz z produktem wymagane jest dostarczenie opieki technicznej
(w tym gwarancji na urzadzenie) waznej przez okres 3 lat. Opieka powinna
zawieraC wsparcie techniczne s$wiadczone telefonicznie oraz poczty elektroniczng
przez producenta oraz jego autoryzowanego polskiego przedstawiciela, wymiane
uszkodzonego sprzetu, dostep do nowych wersji oprogramowania, aktualizacji bazy
definicji IPS, aktualizacji bazy definicji wiruséw, aktualizacji bazy sygnatur anty-
spyware, aktualizacji sygnatur aplikacji, ustugi w ,,chmurze” w zakresie wykrywania
ztosliwego kodu oraz bazy kategorii stron WWW, a takie dostep do baz wiedzy,
przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

DODATKOWE WYMAGANIA

1) Wykonawca zobowigzany jest w szczegdlnosci dostarczyé, zainstalowad i skonfigurowaé
urzadzenia, okreslone w Opisie Przedmiotu Zamdwienia i ofercie Wykonawcy.

2) Wykonawca zobowigzany jest do instalacji i konfiguracji systemu do zarzgdzania,

3) Wraz z urzadzeniami, Wykonawca dostarczy Zamawiajgcemu wszelka dokumentacje urzadzen
dostarczang przez producenta urzgdzenia, w szczegélnosci instrukcje obstugi.

4) Dostarczone urzadzenia i inne czesci ktére Zamawiajgcy dostarcza Wykonawcy muszg
posiada¢ stosowne certyfikaty, oraz spetnia¢ wszelkie wymogi i normy zastrzezone przez
obowigzujgce w Polsce przepisy.

5) Do czasu przetestowania urzgdzen i sieci i podpisania protokotu odbioru koricowego,
Wykonawca ponosi ryzyko ich niesprawnosci lub wystgpienia innych wad, chyba ze
niesprawnos¢ lub wada zostata wyrzadzona z winy Zamawiajacego.

UWAGI:

Zamawiajacy zastrzega sobie prawo do weryfikacji spetnienia jakiejkolwiek z wymienionych ponizej
wiasciwosci systemu zabezpieczen sieciowych.

Dodatkowo wymagania dotyczace certyfikacji:

Dostawca powinien by¢ autoryzowanym partnerem producenta rozwigzania, tj. powinien

przedstawié¢ zaswiadczenie potwierdzajgce taka certyfikacje, a takze min jeden imienny certyfikat
autoryzowanego inzyniera wystawiony dla jego pracownika




